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陈炜宇 1，骆俊杉 1，王方刚 2，丁海洋 3，王世练 1，夏国江 4 
（1. 国防科技大学电子科学学院，湖南 长沙 410073；2. 北京交通大学轨道交通控制与安全国家重点实验室，北京 100044； 

3. 国防科技大学信息通信学院，湖北 武汉 430019；4. 北京宇航系统工程研究所，北京 100076） 

摘  要：梳理无线隐蔽通信与相关概念的区别和联系，聚焦基于假设检验理论和信息论的无线隐蔽通信研究，介

绍了基本研究模型与具体模型分类，分容量限和实现技术两部分对现有工作进行综述。前者依据极限速率的量级，

将极限速率揭示工作分均方根速率和非零正速率两类进行综述；后者依据应用场景的不同，对无线隐蔽通信系统

性能分析与实现方案优化工作进行分类和综述。最后，探讨了具有高价值的潜在研究方向。 
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Abstract: The differences and connections between wireless covert communication (WCC) and related concepts were 
clarified. The WCC research based on hypothesis testing theory and information theory was focused. The basic research 
model and the categories of specific models were introduced. The existing works were classified and reviewed in two 
parts, namely, capacity limits and implementation techniques. The former part reviewed the works that reveal the limit 
rate, and divided them into two categories as per the order of the limit rate: squared root rate and positive rate. The latter 
part reviewed the works that analyze the performance of WCC systems and optimize the implementation schemes, and 
classified them as per their application scenarios. Finally, potential research directions were discussed. 
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0  引言 

随着 5G 商用和大数据时代的到来，海量隐私

数据将由无线通信系统传输，无线信道的开放性对

这些数据的安全提出了挑战，且这一挑战会随着无

处不在的连接和孪生城市等愿景逐步落地而更加
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严峻。一直以来，基于密码学的上层加密技术是保

护数据安全最主要的手段，利用没有密钥就难以求

解的复杂数学问题进行数据加密，需要近乎不可达

的算力才能破解，然而，这类技术正面临越来越大

的挑战，主要包括以下几个方面。 
① 计算能力特别是量子计算的发展使这些数

学问题能够在越来越短的时间内被破解。 
② 计时攻击、能量攻击、电磁攻击等边信道

攻击方法绕开了明密文之间的复杂数学逻辑，直接

提取中间信息[1]。 
③ 分发和管理密钥需要额外开销，尤其在去

中心化的随遇接入高动态网络中，分发和管理密钥

是困难的。 
④ 大量物联网设备采用相同的密码协议，使

单一密码协议被破解的损失更大。 
物理层安全技术通过增加和利用合法信道与

窃听信道的差异性以及无线信道的随机性，从根本

上确保信息对于非法窃听者的不可解译性，有效弥

补了上述密码学安全技术的不足[2]。然而，隐私数

据不仅包括通信内容，隐藏通信行为本身具有重要

意义，包括以下几个方面。 
① 通信行为是否发生、通信时间特征、通信发

生的地点、发射机的移动轨迹等也是重要隐私。 
② 不被发现的通信行为不会被干扰或解译。 
③ 在某些通信场景中发现即摧毁，隐藏通信

行为能够有效保护战略目标。 
为此，区别于传统物理层安全技术，面向无线

信道的、位于物理层的、安全层面更前沿的低检测

概率（LPD, low probability of detection）通信技术

近年来得到广泛关注[3]。其目标是在提高发射机（通

常记为 Alice）向接收机（通常记为 Bob）的可靠信

息传输速率的同时，保证监察者（通常记为 Willie）
无法正确判断是否存在通信行为。 

1) 与相关概念的区别和联系 
一些文献将 LPD 和低截获概率（LPI, low 

probability of interception）等同。LPI 也位于物理层，

严格来说包含防通信行为检测、防信号特征提取、

防通信内容窃取 3 个研究层面。因此，LPD 属于

LPI，但反过来 LPI 技术不一定是 LPD 技术，如跳

频技术通过捷变频率使第三方无法跟踪接收，但在

任意时刻仍属于能量集中的窄带信号，易被发现。 
LPD 通信在大多数文献中也称为隐蔽通信，本

文剩余部分也使用隐蔽通信这一表述。事实上，更

广义的隐蔽通信还包括以下技术。 
① 隐写技术，是指以合法消息的特征不发生

显著变化为前提将信息隐藏在其中。广义上包括在

应用层将信息隐藏在视频、图像、音频、文本中；

在链路层将信息隐藏在某些位或字段上；在物理层

将隐蔽信号叠加在合法信号上同时发出，对合法信

号做微小改动以承载隐蔽信息，将信息隐藏在纠错

码的冗余比特中等手段。这些隐写技术在可公开的

通信行为中隐藏额外的通信行为，而在本文所聚焦

的隐蔽通信中，Alice 无可公开的通信行为，甚至是

否存在有通信意图的发射机也不为 Willie 所知。 
② 隐蔽信道，是指利用系统中本不被用于通信

的资源传输隐蔽信息，同时保证系统近乎正常运行

而不被发现。其最初被用于庞大的单一系统，随后

扩展到计算机网络中[4]。隐蔽信道分为时间隐蔽信道

和存储隐蔽信道，它们分别基于对资源的使用时间

和本不应承载有效信息的字段传递信息。隐蔽信道

所研究的是大型计算机内部或计算机网络中的隐蔽

通信，而本文所关注的是无线信道中的隐蔽通信。 
2) 传统隐蔽通信研究的局限性与本文的主要

内容 
以直接序列扩频、chirp 扩频等为代表的扩展频

谱通信技术于 20 世纪初被提出，至今仍是最有效

的隐蔽通信技术手段。其原理为将信号功率分摊到

较宽的频带范围，使信号功率谱被噪声掩盖。由于

扩展频谱通信在国防领域的重要性，早已出现针对

性的检测技术[5-6]。Heidari-Bateni 等[7-8]提出以混沌

序列作为扩频码，利用其非周期性进一步提高隐蔽

性，相应的检测技术已于 2015 年被提出[9]。 
在传统隐蔽通信研究与应用过程中，主要基于

相关域、能量域及各变换域的分析实现通信信号检

测，攻守双方虽然通过不断提出新通信体制和新检

测技术提高隐蔽或检测能力，但对隐蔽通信性能的

分析始终没有统一可靠的标准。关于这些工作的综

述可参考文献[6,10-11]。 
2013 年，Bash 等[12]将对通信行为的检测问题

建模为二元假设检验问题，开创性地结合假设检验

理论和信息论分析隐蔽通信的容量，建立了理论坚

实且广泛适用的隐蔽通信分析框架。文献[12]的工

作暂时没有启发出新的隐蔽通信技术手段，但掀起

了对不同场景下无线隐蔽通信容量限和现有技术

手段的性能分析与实现方案优化的研究热潮。本文

将针对这些由假设检验理论和信息论支撑的无线
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隐蔽通信研究工作进行综述，相关综述包括中文文

献[13-14]和英文文献[15]。其中，文献[13]将现有工

作分为基础理论研究、隐蔽系统研究、隐蔽技术应

用三部分进行综述；文献[14]除了分标准通信、辅

助通信、中继通信、其他等四类场景综述无线隐蔽

通信，还涵盖了各层级的隐写技术；文献[15]分无

线隐蔽通信、图像隐写、视频隐写、音频隐写、文

本隐写、基于网络协议的隐蔽通信、基于区块链的

隐蔽通信等七部分进行综述，涵盖物理层、应用层、

网络层。相较于上述工作，本文聚焦于物理层的无

线隐蔽通信，分容量限和实现技术两部分深入介绍

该领域的经典工作和新的重要发现。 

1  无线隐蔽通信研究模型 

1.1  研究模型、常用隐蔽性能指标与研究思路 
无线隐蔽通信模型如图 1 所示。在无线隐蔽通

信模型中，Alice 通过无线信道向 Bob 发送信息，

Willie 侦听并判断 Alice 是否在通信（或是否有发射

机在通信）。Alice 的目标包括保证 Bob 接收信号质

量和使 Willie 无法正确判断。 
Willie 所面对的是一个二元假设检验问题，其

接收信号可表示为 

 0
w

1

( ) ( ),           
( )

( ) ( ) ( ),
I i N i

y i
S i I i N i

+⎧
= ⎨ + +⎩

H
H

 (1) 

其中， ( )S i 、 ( )I i 和 ( )N i 分别表示 Willie 在第 i 个符

号时间内接收到的信号、干扰和噪声， 0H 表示 Alice
未进行通信， 1H 表示 Alice 进行了通信。由于 Willie

仅需要进行二元判决，而 Bob 需要判断 Alice 所发码

字是众多可能码字中的哪一个，无先验信息优势难以

实现隐蔽通信，因此 Alice 和 Bob 通常需要提前共享

一定长度的密钥，从而得以约定秘密的通信时间和码

本，后者指合法码字集及码字与消息符号的对应关系。 

Willie 基于其所关心的全部接收信号进行联合判

决，以 0D 表示判定无通信行为， 1D表示判定有通信行

为，通常以错误检测概率 eP ，即虚警概率与漏检概率

的 先 验 概 率 加 权 和 ( ) ( )1 0 0Pr | Pr +D H H  

( ) ( )0 1 1Pr | PrD H H 量化Willie 的检测性能，该值越接

近于 ( ) ( ){ }0 1min Pr ,PrH H ，隐蔽性能越好。对于先验

概率未知的情况，通常假设 ( ) ( )0 1Pr Pr 0.5= =H H 。 

也可以将虚警概率与漏检概率直接求和作为

隐蔽性能指标或隐蔽性能约束，这是因为

( ) ( )( ) ( ) ( ){ }1 0 0 1 0 1Pr | Pr | min Pr ,Pre +≥ 。D H D H H HP
保守考虑，通常假设 Willie 使用最优检测器，其性

能满足[16] 
 ( ) ( ) ( )1 0 0 1 0 1Pr | Pr | 1 ,T+ = −D H D H V P P  (2) 

其中， ( ) ( ) ( )0 1 0 w 1 w 1

1,
2T p y p y= −V P P 表示 Willie

所关心的全部接收信号在 0H 下的联合概率分布 0P
与 1H下的联合概率分布 1P 的总变分距离， ( )0 wp y
和 ( )1 wp y 分别表示概率分布 0P 和 1P 的概率密度函

数。因此，总变分距离也是常用的隐蔽性能指标。 
由于总变分距离的表达式过于复杂，许多研究

进一步使用 Pinsker 不等式获取关于错误检测概率

的下界并以其为隐蔽约束[17]，如式(3)和式(4)所示。 

 ( ) ( )0 1
0 1

||
,

2T

D
≤V

P PP P  (3) 

 ( ) ( )1 0
0 1

||
,

2T

D
≤V

P PP P  (4) 

其中， ( ) ( ) ( )
( )

0 w
0 1 0 w w

1 w

|| ln d
p y

D p y y
p y

= ∫P P 为由 0P 到

1P 的相对熵，也称为 KL（Kullback-Leibler）散度。

需要注意的是，由于相对熵的非对称性，由 ( )0 1||D P P
和 ( )1 0||D P P 作为隐蔽约束得到的结果一般不同。 

 
图 1  无线隐蔽通信模型 



·206· 通  信  学  报 第 43 卷 

 

由式(2)～式(4)及总变分距离和相对熵的定义

可知，要取得良好的隐蔽性要求 0P 和 1P 的差异较

小，因而要求泄露至 Willie 的信号功率足够小，限

制了发射功率，使可靠传输速率降低。为此，从使

1P 接近 0P 的角度出发，可利用波束成形、低功率中

继转发、可重构智能表面等技术抑制信号泄露，规避

Bob 接收功率降低的问题。另一方面，从使 0P 接近 1P
的角度出发，可利用辅助节点或全双工接收机释放的

人工噪声、周围环境中的随机通信行为、噪声功率随

温度的自然变化等，强化和利用 Willie 对背景噪声和

干扰的不确定性，使 Willie 无法辨别可疑的接收信号

是由通信行为导致的还是由于噪声和干扰发生了变

化。相关研究将在后文中做详细介绍。 
1.2  模型的具体分类 

可根据离散时间和连续时间、离散信道和连续信

道 2 种分类方式对现有研究进行分类。其中，离散时

间模型基于离散时刻上的抽样点进行分析，而离散信

道是指输入、输出符号取自离散有限范围。依靠离散

模型的简洁性更易于得到重要研究结论，而连续模型

能够捕捉实际系统中更多的实现细节及其带来的隐蔽

性能影响，结果更严谨，分析难度往往也更高。例如，

离散时间模型可以认为是经过完美的 sinc函数匹配滤

波和位定时等步骤后从连续时间模型简化而来的，但

忽略了不完美的信号处理和不同来源信号异步到达的

影响，以及过采样可能提供的检测增益，使基于离散

时间模型得到的结论并不总适用于连续时间模型[18]。

如不加说明，后文所提及的文献均为离散时间连续信

道模型。 
还可以按实值信号模型和复值信号模型分类。

由于在通信理论中复数的实部和虚部可以独立承

载信息，基于更简易的实值信号模型得到的结论通

常不失一般性，可以直接推广至复值信号模型。但

对于存在多个相关信源的情形，由于不同信源到同

一节点的相移通常不同，需采用复值信号模型[19]。 
除使用多发射天线或可重构智能表面通过波

束成形完全避免信号泄露这一情况之外，需要利用

Willie 对其接收信号的不确定性实现隐蔽。根据不

确定性的来源，可将其分为瞬时噪声不确定性、噪

声功率不确定性、信道不确定性、干扰不确定性、

通信时间不确定性等。正如本文将论述的，瞬时噪

声不确定性提供了基础隐蔽性，但其能支撑的可靠

隐蔽速率非常有限，利用其他的不确定性可以达到

更高的速率。值得注意的是，各种不确定性可以同

时存在，只是不同研究有不同侧重。 
无限码长和有限码长是另一重要分类方式。对

于前者，一次传输的符号总数 n充分大，此时通常

以 Bob 无差错接收作为基本要求。而对于低时延通

信场景，需采用有限码长模型，此时不可能实现无

差错接收，需要在传输速率、可靠性、隐蔽性间进

行折中，常用吞吐量（即正确接收的信息量）作为

Bob 的性能指标。无限码长模型常用渐近符号[20]表

示结论，本文涉及的渐近符号总结如下。 
1) 函数 ( )f n 用 ( )( )g nO 表示，则 ( )f n 关于 n

的渐近阶数小于或等于函数 ( )g n ，即存在常数

0, 0m n > ， 使 对 于 任 意 的 0n n≥ ， 满 足

0 ( ) ( )f n mg n≤ ≤ 。尽管 ( )⋅O 符号的定义中并不要

求 ( )f n 与 ( )g n 同阶，但其在隐蔽通信领域中用于

描述同阶函数[12]。 
2) 函数 ( )f n 用 ( )( )o g n 表示，则 ( )f n 关于n的渐

近阶数小于函数 ( )g n ，即对于任意常数 0m > ，存在

常 数 0 0n > ， 使 对 于 任 意 的 0n n≥ ， 满 足

0 ( ) ( )f n mg n<≤ 。该定义隐含
( )lim
( )n

g n
f n→∞

→∞。尽管

( )o ⋅ 符号的定义中只要求 ( )f n 的阶数小于 ( )g n ，但为

了描述容量界，该符号在隐蔽通信领域中用于描述不可

达到的阶数上确界，例如若 n 个符号可传输的最大信息

量为o( ) bitn ，则信息量关于 n 的渐近阶数可无限接近

( )g n n= 的阶数，但无法达到或超过该阶数。 
3) 函数 ( )f n 用 ( )( )g nω 表示，则 ( )f n 关于n的

渐近阶数大于 ( )g n ，即对于任意常数 0m > ，存在常

数 0 0n > ， 使 对 于 任 意 的 0n n≥ ， 满 足

0 ( ) ( )mg n f n<≤ 。该定义隐含
( )lim
( )n

f n
g n→∞

→∞。 

2  无线隐蔽通信容量限 

本节依据 n 个符号可传输的信息量为 ( )nO
或 ( ) bitnO ，分均方根速率和非零正速率两部分介

绍不同场景下无线隐蔽通信的容量限。本节介绍的

结论不依赖于 Alice 和 Bob 具体的通信方案，而是

当 Willie 采用最优检测时，在隐蔽约束下能够达到

的无差错传输速率极限。 
2.1  均方根速率 

Bash 等[12]的开创性工作指出，如果 Alice 与

Bob 提前共享大小为 lb bitn n( )O 的码本，码本构

造方法为 Willie 所知但内容不为 Willie 所知，仅依
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靠瞬时噪声不确定性，Alice 可以在加性白高斯噪声

（AWGN, additive white Gaussian noise）信道中基

于 n个符号向 Bob 隐蔽且无差错地传输 ( ) bitnO 。

这里，隐蔽定义为对于给定的隐蔽容限 0δ > ，满

足 ( ) ( ) ( )1 0 0 1Pr | Pr | 1 δ+ > −D H D H 。反之，文献[12]

指出，如果试图传输 ( ) bitnω ，不可能同时实现无

差错接收和隐蔽传输。该结论被称为均方根定律

（SRL, squared root law）。后续在不同模型下证明均方

根定律的适用性的工作大多遵循与该文献相同的证

明框架，即构造一种 Alice 与 Bob 间的通信方案，使

即使 Willie 采用最佳检测器，Alice 仍可无差错且隐

蔽地传输 ( ) bitnO ；再构造一种 Willie 的检测方案，

使 Alice 在传输 ( ) bitnω 时，隐蔽约束带来的功率

约束必然导致 Bob 的接收误码率无法趋近于零。适

用均方根定律的重要工作及其核心贡献总结如表 1
所示，本节将详细介绍这些工作。 

文献 [21]指出多输入多输出（MIMO, mul-
tiple-input multiple-output） AWGN 信道的隐蔽通信

速 率 极 限 可 表 示 为 每 n 个 符 号 传 输

{ } { }a b
a w

min , bit
min ,

nN N
N N

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

O ，其中， aN 、 bN

和 wN 分别是 Alice、Bob 和 Willie 的天线数，可见

MIMO 系统仍服从均方根定律，但增加通信双方天

线数可线性增加隐蔽通信速率极限。 
基于离散无记忆信道（DMC, discrete memo-

ryless channel）进行分析，特别是基于二元输入

DMC 和二元对称信道（BSC,  binary symmetric 
channel），更易于揭示更深层次的规律，为连续信

道的分析指明方向。文献[22]考察了 Alice-Willie 信

道错误概率大于 Alice-Bob 信道的 BSC，揭示了在

此种情况下不需要密钥就可以隐蔽且无差错地传

输 ( ) bitnO ，并给出了 bitn 前的常数的最大可达

值，该值被称为一阶隐蔽通信容量。文献[22]开启

了 2 个重要研究方向，一是刻画密钥量，二是刻画

一阶隐蔽通信容量。 
关于密钥量的刻画，文献[23]证明了实现 DMC

最大隐蔽信息量 ( )nO 所需的最少密钥量可表示

为 ( )nO ，且如果 Alice-Bob 信道优于 Alice-Willie

信道则不需要密钥，并将上述结论推广至 AWGN
信道。此处信道更优的定义为，有通信行为和无通

信行为对应的接收信号概率分布之间的相对熵更

大。对应于 AWGN 信道中，该定义表示接收信噪

比越小，则噪声越能主导接收信号的概率分布，即

有通信信号时接收的概率分布与无通信信号时的

概率分布的相对熵越小，因此可推断若 Bob 的接收

信噪比高于 Willie，则不需要密钥。 
关于一阶隐蔽通信容量的刻画，文献[24]推导

了相对熵约束下DMC和AWGN信道的一阶隐蔽容

量。针对瑞利快衰落信道，文献[25]在相对熵约束

下推导了一阶隐蔽容量和所需密钥量，由于 Bob 和

表 1 适用均方根定律的重要工作及其核心贡献总结 

文献 核心贡献 信道模型 

文献[12] 均方根定律 AWGN 

文献[21] 天线数对隐蔽通信速率极限的影响 MIMO AWGN 

文献[22] 不需要密钥，一阶隐蔽容量 BSC（Bob 信道优于 Willie） 

文献[23] 最小所需密钥量关于符号数的阶数 DMC/AWGN 

文献[24] 相对熵约束下的一阶隐蔽容量 DMC/AWGN 

文献[25] 相对熵约束下的一阶隐蔽容量 瑞利快衰落 

文献[26] 相对熵约束下的一阶隐蔽密钥生成容量 DMC 

文献[27] 不同隐蔽指标约束下的一阶、二阶隐蔽容量 二元输入 DMC 

文献[28] 一阶容量可达的低复杂度编码方案（多进制） 二元输入 DMC 

文献[29] 一阶容量可达的低复杂度编码方案（二进制） 二元输入 DMC 

文献[30] 一阶容量可达的低复杂度编码方案 AWGN 

文献[31] 相对熵约束下的一阶容量域 二元输入 DMC 多址接入信道 

文献[32] 相对熵约束下的一阶容量域 DMC/AWGN 广播信道 

文献[33] 相对熵约束下的一阶容量域 DMC/AWGN 多收发对互扰信道 
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Willie 所接收到的每一个符号都受到相位服从独立

均匀分布的信道系数的影响，他们仅依靠接收信号

幅度信息进行译码或检测。文献[26]则在相对熵约束

下考察了 DMC 的隐蔽密钥生成容量，证明了在 Bob
可以在另一个公开无差错信道上广播信息的条件

下，一阶隐蔽密钥生成容量等于一阶隐蔽通信容量。 
值得注意的是，由于不同隐蔽性能指标并不等

价，在不同指标约束下得到的容量表达式往往不

同。为此，文献[27]在错误检测概率、总变分距离、

相对熵 3 种隐蔽性能指标约束下，推导二元输入

DMC 的一阶、二阶隐蔽容量，并分别给出了所需

密钥量。具体地，3 种约束下的最优渐近隐蔽信息

量均可写为
1 1
2 4( ) (ln )an b n n− +Oε 的形式，其中，参

数 0a > ，且 a 与隐蔽容限、Alice 通信时与不通信

时 Bob 接收符号的概率分布差异、Alice 通信时与

不通信时 Willie 接收符号的概率分布差异有关，而

参数 ( ) 0b >ε 除与上述因素有关，还随着最大误码

容限ε 的降低而增大。 
如何以更低复杂度的编码方式达到一阶隐蔽容

量对于推动隐蔽通信走向实用十分重要，这一问题在

首次推导容量的文献中往往被忽略。为此，文献[28]
针对二元输入 DMC，提出一种以脉冲位置调制（PPM, 
pulse-position modulation）为内码，以随机编码为外

码的低复杂度编码方式。其中，为达到相对熵约束下

的一阶隐蔽容量，PPM符号的阶数需随普通符号数n
的增加而增加，在 PPM 符号基础上的随机编码是非

二进制编码。文献[29]为进一步降低复杂度，以多级

编码为外码替代随机编码，把在 PPM 符号上的编码

转化为在多个二进制输入信道上的编码，并允许进一步

采用极化码等低复杂度二进制编码方案，同样能够达

到一阶隐蔽容量。文献[30]将上述思路拓展到 AWGN
信道中，提出了基于 PPM 和多级编码的可以达到

AWGN 信道一阶隐蔽容量的低复杂度编码方案，首

次基于稀疏非零码元而非基于随着 n 的增加而接近

于零的功率实现 AWGN 信道的一阶隐蔽容量。 
以上研究针对点对点通信，除此之外，均方根

定律还广泛适用于多对一、一对多、多对多通信。

文献[31]考虑二元输入 DMC 多址接入信道，其中

多个发射机同时向接收机 Bob 隐蔽传输信息，推导

了整个系统在相对熵约束下的一阶容量域和各发

射机需要和 Bob 共享的密钥量，其结果表明各发射

机一阶容量值此消彼长，且如果某一发射机到 Bob

的信道相对于该发射机到 Willie 的信道更优，则该

发射机不需要与 Bob 共享密钥，此处信道更优的定

义为，仅存在该发射机时，有通信行为和无通信行

为对应的接收信号概率分布之间的相对熵更大。文

献[32]考虑广播信道，推导了单 Alice 多 Bob AWGN
广播信道和满足一定条件的单Alice双Bob DMC广

播信道在相对熵约束下的一阶容量域，其结果表明

一阶容量域的边界为各链路单独存在时的容量的

凸组合，其上每一个点都可以基于时分多址分配时

间资源来达到。需要注意的是，在无隐蔽约束的一般

广播信道中，时分多址通常不是最优的。文献[33]
考虑多个 Alice-Bob 对，每一个 Bob 仅需要接收其

对应的 Alice 的信息，对于有多个非合作 Willie 的

二元输入 DMC，推导了相对熵约束下的一阶容量

域和达到容量域所要求的各 Alice-Bob 对共享的密

钥量，结果表明，各 Alice-Bob 对的容量此消彼长，

如果某一 Alice-Bob 对的信道在相对熵意义上优于

该 Alice 到所有 Willie 的信道中最优的那个，则该

Alice-Bob 对不需要密钥。对于一般的 DMC 和

AWGN 信道，假设仅存在单个 Willie，该文献也推

导了一阶容量域，但没有分析密钥量。在该文献的

所有可达性证明中，各 Bob 仅需将其他 Alice 的干

扰当作噪声处理，即其最优接收策略如同没有其他

Alice 存在。这是因为隐蔽约束迫使各 Alice 采用极

少非零符号或极小发射功率，从而互干扰的影响相

对于噪声影响可以忽略。 
2.2  非零正速率 

将 ( ) bitnO 平均到 n个符号上，可以得到均方

根定律对应的隐蔽通信速率实际上渐近为 0。许多

研究进一步探索利用 Willie 处更多的不确定性实现

非零正速率（简称正速率），即每 n个符号 ( ) bitnO 。

实现正速率的不同途径如表 2 所示。 

表 2 实现正速率的不同途径 
文献 正速率来源 信道模型 

文献[34] Willie 对噪声功率的不确定性 AWGN 

文献[35] Willie 对干扰功率的不确定性 AWGN/ 准静态瑞

利衰落信道 

文献[18] Willie 对干扰功率的不确定性 AWGN（连续时间）

文献[36] 干扰源充分逼近 Willie AWGN 

文献[37] Alice 具有信道信息优势/ 
Alice 已知干扰序列 

DMC/AWGN 

文献[38] Willie 对传输时间的不确定性 AWGN 

文献[39] 掌握关于 Willie 的信道信息且 
有零空间/充分大的发射天线数 

MIMO AWGN 
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由于温度变化等原因，无法避免噪声功率的不

确定性，文献[34]假设 Willie 仅掌握噪声功率的统

计分布，但不知检测过程中噪声功率的准确值，证

明了 AWGN 信道中噪声功率不确定性能够带来正

速率。该文献分别考虑噪声功率服从以 dB 为单位

的均匀分布和正态分布 2 种情况，求解符号数 n充
分大时，隐蔽约束所导致的 Alice 平均发射功率的

最大允许值，所得结果在 2 种分布下均为与 n无关

的常数，因此能够实现与 n无关的非零隐蔽通信速

率，其研究结果还表明，隐蔽约束要求越严苛（δ
接近于 0）极限速率值越接近于 0。 

自然存在的噪声功率不确定性有限。文献[35]
考虑干扰不确定性，证明了 AWGN 和准静态瑞利

衰落信道 2 种情况下，额外布设的干扰机能够带来

正速率。该文献并未要求干扰机知道 Alice 何时通

信，对于 AWGN 信道，通过设计干扰机在不同的

Alice 可能通信的时隙内发射不同功率的高斯信号，

达到了等同于不确定的噪声功率的效果。对于准静

态瑞利衰落信道，设计干扰机采用固定功率干扰，

利用 Willie 对信道系数的不确定性造成不确定的干

扰功率，也证明了 Alice 可以采用常数功率。其中对

于准静态瑞利衰落信道这一情况，由于该文献假设

一次传输时间内对应的准静态衰落块的个数是有限

的，无论采用多小的传输速率，总有一定概率因为信

道增益过小导致误码，所以在该情况下得到了n个符

号能无差错传输 ( ) bito n 而非 ( ) bitnO 的结论。 
文献[18]揭示了文献[35]的成果不能推广至连

续时间模型。具体地，在文献[35]所考虑的离散时

间模型下，采用其所构造的通信策略与干扰策略，

功率计被证明是 Willie 的最优检测器，即使 Willie
采用最优检测仍能实现正速率隐蔽通信。考虑连续时

间模型，文献[18]利用 Alice 和干扰机所发信号到达

Willie 的时间差，构造了干扰消除级联功率计的

Willie 检测策略，使原通信策略与干扰策略所能达到

的隐蔽通信速率极限为均方根速率。不过，文献[18]
重新构造了一种通信与干扰策略，其核心思想是引

入传输时间与干扰时间的随机性，从而打破 Willie
消除干扰的可能，新策略被证明在 Willie 采用最优

检测时仍能达到正速率，即每T s 传输 ( ) bitWTO ，

其中T →∞，带宽W 是有限值。 
文献[36]考虑 AWGN 信道中服从密度为 m 的

泊松点过程（PPP, Poisson point process）的大量

干扰节点对隐蔽通信速率的增益。假设单位面积

方形内有多个位置服从独立均匀分布的 Willie 进

行联合检测，Alice 和 Bob 分别位于方形对边的中

点，该文献提出的策略为对于每一个 Willie，开

启距其最近的干扰节点，发射固定功率人工噪声。

区别于文献[18,35]，由于假设 Willie 和干扰节点

是互知位置的，Willie 并没有对干扰功率的不确

定性。然而，文献 [36]证明了在路径损耗系数

2α = 且 Willie 个数 w 1N > 时，n个符号可传输的

隐蔽信息量为 ( ){ }( )2
w wmin ln , bitm n N N n−O ，

对于其他情况，可传输 2
wmin , bitm nN n

α
α−⎛ ⎞⎧ ⎫

⎜ ⎟⎨ ⎬⎜ ⎟⎩ ⎭⎝ ⎠
O 。

由文献[36]可知，如果干扰源充分逼近 Willie（密

度 m 足够大，并开启距 Willie 最近的干扰机），是

可以仅依靠其对瞬时噪声与干扰的不确定性突破

均方根定律的。 
文献[37]揭示了 Alice 利用信道信息优势实现

正速率的可能性。具体地，该文献考察了信道状态

（转移概率）逐符号变化的 DMC，Bob 和 Willie 均

不掌握信道在某个符号周期中的具体状态，该文献

分别针对 Alice 实时掌握最新信道状态而做出因果

反应和提前掌握整个传输过程中的信道状态而做

出非因果反应 2 种情况，推导了相对熵约束下隐蔽

容量的上下界，证明了依赖上述信道信息优势，在

一些情况下可以实现正速率。进一步，该工作考察

恒定功率人工噪声干扰下的 AWGN 信道，指出若

Alice 实时或提前掌握干扰序列，则正速率可达，并

给出了相应需要的密钥量，还揭示了如果 Willie 噪

声功率大于 Bob 则不需要密钥。由文献[37]可知，

若 Alice 已知干扰序列，则不需要 Willie 对干扰功

率有不确定性也能实现正速率。 
上述研究假设 Willie 准确知道 Alice（如果通信）

通信时间的起始与结束时刻，而实际中 Alice 和 Bob
可能预先安排了不为 Willie 所知的通信时段，该通信

时段相对于总的可能通信的时间可能很短。针对上述

特点，文献[38]证明了传输时间不确定性可以提供正

速率。具体地，假设实际通信时隙为 ( )T n 个时隙中

的一个，其中 ( )T n 随每个时隙可传输的符号数 n 的

增加而增加，则仅利用所选中的时隙可隐蔽且可靠地

传输 { }( )min ln ( ), bitn T n nO 。且如果 ( )T n 随 n 的

增加速度小于文献中给出的值，则 Alice 和 Bob 不需

要事先约定选择哪个时隙，因为此时 Bob 能够无差
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错地将没有信息传输的情况译码为空码字。反之，仅

需要在 Willie 处采用功率检测计，Alice 就无法隐蔽

且可靠地传输 ( ln ( )) bitn T nω 。需要注意的是，不

需要证明无法传输 ( ) bitnω ，因为传输 ( ) bitnω 要求

有无穷大的功率。 
除增加和利用不确定性外，文献[39]指出在

AWGN 信道中利用发射天线阵能够实现正速率的  
2 种情况。在有限发射天线数下，达到正速率需要

Alice 掌握 Willie 信道信息并有零空间可利用。如果

使用充分多的发射天线，不需要 Willie 的信道信息

也能实现正速率，且随着发射天线数的增加，隐蔽

通信容量将越来越接近无隐蔽约束的普通 MIMO
通信容量，这得益于大规模发射天线的窄波束。 

3  无线隐蔽通信实现技术 

本节依据不同应用场景对无线隐蔽通信实现

技术研究进行综述，这些研究工作在假设检验理论

和信息论的支撑下进行性能分析与方案优化，为隐

蔽通信工程实践提供了坚实的理论依据。 
3.1  有限码长隐蔽通信 

一些隐蔽通信场景要求低传输时延。前述隐蔽

通信容量限的研究均假设一次传输所使用的符号

数足够多（无限码长），该假设为推导提供了便利，

但不适用于时延受限（有限码长）系统。 
文献[40]首次考虑有限码长隐蔽通信，针对

AWGN 信道，该文献假设每次传输使用至多 N 个服

从功率为 P 的独立复高斯分布的符号，一次传输过

程中 P 不变，Willie 仅掌握 P 的统计分布。考虑 P 取

自固定值、均匀分布、离散分布 3 种情况，联合优

化功率值和码长，最大化隐蔽吞吐量。其重要结论

为，虽然使用更多的符号更易暴露，但使用全部 N 个

符号并结合功率控制得到的隐蔽吞吐量是最高的。

此外，功率分布随机性越大吞吐量越高，但取值不

多的离散分布足以接近均匀分布的性能。 
值得注意的是，使用尽可能多的符号数不总是

最优的。文献[41]揭示了在准静态瑞利衰落信道中，

使用允许的最小符号数可能是最优的。具体地，假

设 Alice 采用高斯码本，文献[41]首先证明了在高错

误检测概率区，Willie 掌握 Alice-Willie 的瞬时信道

信息的准确度对其最优检测性能没有影响，因此该

文献在随后的工作中合理保守地假设 Willie 能够完

美估计信道信息，而 Bob 有信道估计误差。给定传

输速率，在最大码长、最小码长、最大功率、Willie

错误检测概率等约束下，以码长和发射功率为优化

变量最大化吞吐量，给出了数值最优和低复杂度理

论解，二者接近。其重要结论在于，至少从该文献

考虑的参数来看，选用允许的最小码长是最优的，

其原因在于 AWGN 信道中 Bob 接收的不可靠性来

自噪声，使用更多的符号可以减小噪声影响，而在

准静态瑞利衰落信道中不可靠性还来自信道，并不

能通过更多的符号数消除其影响，当信道衰落影响

大于噪声时，使用更少的符号数有益于隐蔽。 
更多关于有限码长隐蔽通信的工作将在后文

结合其他实现技术介绍。 
3.2  多天线发射 

前述隐蔽通信容量限相关工作[21,39]已从理论

上揭示了多天线对隐蔽通信的增益。在发射机对体

积和成本不敏感的隐蔽通信场景中，可利用多天线

的波束成形能力集中信号能量，减少能量泄露。 
文献[42]考察了有限码长多输入单输出（MISO, 

multiple-input single-output）隐蔽通信系统在相对熵

约束下的波束成形和功率控制策略，最大化接收信

噪比。假设 Alice 采用高斯码本且掌握关于 Bob 的

完美信道信息，其研究结果表明：对于完美掌握关

于 Willie 信道信息的情况，可以实现零相对熵，也

可以允许部分信号泄露以换取更高的Bob处的信噪

比；对于掌握关于 Willie 的不准确信道信息的情况，

若超过某发射功率值则无论采用何种波束成形策

略，都不可能满足隐蔽约束；对于仅掌握 Willie 统

计信道信息的情况，证明了 Alice-Willie MISO 信道

系数统计不相关时的最优波束成形策略是最大比

传输。 
面向噪声功率不确定性掩护下的无限码长

MISO 隐蔽通信系统，文献[43]考察了在瑞利衰落信

道中的吞吐量最大化问题，其中假设 Alice 依靠 Bob
发送的导频掌握 Alice-Bob 瞬时信道信息，但仅掌

握 Alice-Willie 统计信道信息，因而直接采用最大

比发送波束成形，而优化变量包括发射功率和传输

速率。文献[44]则针对 Willie 位置未知的情形，面

向三维莱斯信道提出了隐蔽区域的概念，具体定义

为满足隐蔽约束、中断概率约束、功率约束前提下

的最大吞吐量大于给定要求的 Willie 位置的集合，

该文献通过数值手段直观揭示了各系统参数对隐

蔽区域的空间分布的影响。上述文献考虑多天线对

隐蔽性能的增强，文献[45]则揭示了 Willie 天线数

的增加将大幅降低隐蔽吞吐量。 
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3.3  全双工接收 
对于接收机距离潜在监察者较近且接收机不

需要隐蔽的场景，采用全双工架构释放干扰可以有

效提高监察者的干扰不确定性，且得益于自干扰消

除技术的发展[46]，相较于额外布设干扰节点而言其

对接收性能的损害更小。 
考虑瑞利衰落信道和无限码长，文献[47]假设

Willie 掌握完美信道信息，令 Alice 码本与全双工

Bob 的干扰信号都服从高斯分布，在一个时隙内干

扰功率不变但功率值随机取自均匀分布，达到类似

于文献[35]布设额外干扰节点带来干扰功率不确定

性的效果。值得一提的是，不同于以往假设 Alice
在某时隙传输的先验概率为某一固定值的做法，该

文献将 Alice 传输的先验概率与 Bob 干扰功率的取

值范围一起作为优化变量，在给定的有效传输速率

要求下最大化 Willie 的错误检测概率，揭示了将先

验概率作为可控量对隐蔽性能有增益。 
同样令 Alice 码本和全双工 Bob 的干扰信号都

服从高斯分布，文献[48]考虑 AWGN 信道和有限码

长，其中 Bob 的干扰功率恒定。以相对熵为隐蔽约

束，在给定传输速率和码字长度下优化 Alice 和 Bob
的发射功率，最大化吞吐量，证明了如果 Bob 的噪

声功率大于自干扰系数乘以 Willie 的噪声功率，最

优 Bob 干扰功率为最大允许值，否则为 0。需要注

意的是，如果其他系统设定不变，将有限码长改为

无限码长，则因为干扰功率固定，Willie 可以相应

地调整检测门限，不论干扰功率多大对检测性能都

没有影响。 
3.4  频谱共享网络中的隐蔽通信 

如果环境中存在其他发射机在相同频段上的

通信行为，即使这些发射机无意帮助 Alice，也能够

提高 Willie 对干扰的不确定性。利用这一特点，可

以在频谱复用度高的网络（如物联网、认知网络）

中为隐私设备提供不需要额外干扰源的低功耗隐

蔽通信方案。 
文献[49]将外部随机通信行为的发生建模为

PPP，其关键假设包括：所有发射机采用高斯码本，

除 Alice 外所有发射机采用相同的发射功率，且在

Alice 可能传输的时隙中保持发射状态不变。该文献

分别考虑无衰落和瑞利衰落下的隐蔽吞吐量最大

化问题，揭示了以下规律：①无噪声时 PPP 密度和

外部发射机功率对最优吞吐量没有影响，即干扰的

增加对 Bob 和 Willie 的影响刚好抵消；②有噪声时

增大 PPP 密度和外部发射机功率可以提高吞吐量；

③进一步可以推论，增大 PPP 密度和外部发射机功

率到一定程度后将不再有影响，因为此时干扰远大

于噪声。 
文献[50]研究采用集中式或分布式多天线的

Alice 在 PPP 网络干扰掩护下的隐蔽通信性能。具

体地，考虑准静态瑞利衰落信道，有多个地理位置

不为 Alice 所知的单天线 Willie，Willie 仅掌握 Alice
位置并采用功率计执行独立检测，Alice 采用最大比

传输或分布式波束成形策略。以多个 Willie 中至少

有一个的最优判决门限在随机信道、随机干扰源位

置与数量、随机 Willie 位置的具体实现下能够正确

判决的概率为隐蔽约束，最大化吞吐量，优化变量

为 Alice 的发射功率和传输速率。由于表达式过于

复杂，最优解只能通过数值搜索得到，数值结果表

明集中式多天线性能优于分布式。 
上述两项研究中，Alice 与其他发射机不具有

同等地位，文献[51]则考察了等功率高斯码本 PPP
分布发射机中任意一个发射机的隐蔽容量。具体

地，该文献首先考虑瑞利衰落信道中各发射机采用

全向天线的情况，此时 PPP 分布和信道衰落给 Willie
带来了严重的干扰功率不确定性，在假定 Willie 采

用功率计和以相对熵作为隐蔽约束的前提下，证明

了如果 Alice 和 Willie 的距离满足
1

2n αω
⎛ ⎞
⎜ ⎟
⎝ ⎠

，则不论

发射功率多大，一定能实现隐蔽通信，其中α 为路

径损耗系数。由于表达式过于复杂，该文献仅给出

了当 4α = 时，隐蔽信息量可表示为 (lb )nO 。随后，

该文献考虑太赫兹 AWGN 信道，各发射机采用定向

天线，针对Willie位于Alice和Bob之间的极端情况，

通过数值结果说明了通过镜面反射或漫散射绕开

Willie 是可能实现隐蔽通信的。 
上述研究中，Alice 与其他发射机无主次之分。

文献[52]则考察了基站−用户通信掩护下的终端直

通（D2D, device-to-device）通信隐蔽吞吐量最大化

问题，其中，D2D 通信复用上行频谱，多天线全双

工基站在接收上行信号的同时在上行频段发射人

工噪声以掩护 D2D 通信。文献[53]考察认知网络中

次用户的隐蔽通信，不同于上述文献所采用的传统

优化框架，该文献以生成对抗网络（GAN, generative 
adversarial network）为工具优化主用户与次用户的

功率，对抗 Willie 所可能采取的门限策略。 
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3.5  无人机参与的隐蔽通信 
无人机具有高机动性和视距空地、空空信道优

势，在隐蔽通信系统中作为发射机、接收机、监察

者、转发节点或干扰节点均可根据需要进行机动，

调整信道优劣[54]。 
由于空地、空空信道通常有视距分量，以无人

机作为发射机隐蔽难度大，合理设计发射功率、飞

行轨迹尤为重要。文献[55]研究噪声功率不确定性

掩护下的无人机空地视距隐蔽通信，其中假设合理

的时间离散化处理能够保证每个时隙内无人机位

置近乎不变，且每个时隙能够承载充分大的符号

数，无人机在固定高度二维移动，对 Willie 和 Bob
的位置估计存在高斯分布误差。文献[55]在关于位

置误差的平均错误检测概率和中断概率、无人机起

点终点位置和速度、峰值和平均发射功率等约束

下，优化飞行轨迹和每个离散位置的发射功率与传

输速率，最大化平均信息传输速率。 
文献[56]针对无人机抵近以 Willie 为中心的区

域执行任务，并向 Bob 回传信息的场景，合理假设

无人机位于 Bob 和 Willie 连线上方的以 Willie 为中

心的二维扇形区域。在相对熵隐蔽约束、扇形区域

约束、最大发射功率约束下，优化无人机悬停位置和

发射功率，最大化接收信噪比。文献[56]将可悬停区

域划分成多个子区域，每个子区域内的最优解更易于

找到。文献[57]则从监察者角度研究空中无人机通信

行为的检测问题，提出基于波束扫描，结合无人机位

于扫描区时的接收与位于其他区域时的接收进行联

合判决，以最小化错误检测概率为目标，优化在二维

平面上的扇形扫描区数量，其数值结果表明扫描区的

划分不应过多或过少。 
在上述工作中无人机作为发射机。文献[58]则考

察多用户地空隐蔽通信，其中每个时隙只有一个用户

进行上行传输，而其他用户均作为 Willie，全双工无

人机 Bob 释放均匀分布功率干扰提供隐蔽。该文献

在隐蔽约束下联合优化无人机在固定高度上的二维

轨迹、最大干扰功率、用户时隙分配，最大化最小

用户速率，提出利用惩罚连续凸近似的方法处理由

时隙分配二进制约束构成的混合整数非凸优化问

题。文献[59]则考虑位于地面的 Alice 和 Bob 距离过

远而需要无人机中继的情况，其中 Willie 也是无人

机，对地面 Alice 和无人机中继的通信行为进行检

测。该文献以端到端吞吐量最大化为优化目标，在

隐蔽约束下联合优化 Alice、无人机中继的发射功率

及分配给 Alice 和无人机中继的有限符号数。 
3.6  多跳中继 

远距通信需要较大的发射功率，而经由多个中

继进行多跳转发能够有效降低所需发射功率，从而

提高隐蔽性。 
文献[60]研究 AWGN 信道中以大量备选转发

节点为基础的多跳隐蔽路由问题，其中多个 Willie
对全通信过程进行侦听后进行联合检测。分别考察

各转发节点采用与 Alice 相同的秘密高斯码本和采

用独立秘密高斯码本 2 种情况，在相对熵隐蔽约束

下分别以最大化吞吐量和最小化通信时延为目标

提出路径和各跳功率的联合优化算法。其结果表

明，多跳路由相较于单跳能够大幅提高性能，采用

独立码本相较于相同码本能够大幅提高性能。值得

注意的是，由于长密钥可基于短密钥通过密码算法

生成，因此采用独立码本带来的开销并不会太大。 
文献[61]考察无人机监视下的地面多跳译码转

发隐蔽通信。注意到，转发跳数越多，虽然可以采

用越低的发射功率来同时保证隐蔽性和可靠性，但

在相同时频资源上的有效传输时间越少。另一方

面，大的发射功率能支撑大的通信速率，但距离无

人机近的节点采用大功率容易暴露。因此该文献以

转发跳数、各跳功率、传输速率为优化变量，在相

对熵隐蔽约束和总功率约束下最大化吞吐量，提供

了最优解的数值解法。 
3.7  可重构智能表面增强的隐蔽通信 

可重构智能表面（RIS, reconfigurable intelligent 
surface）是由一定数量的可编程反射单元组成的厚度

微小但具有一定面积的表面，可灵活改变反射信号的

电磁特性，也被称为智能反射表面（IRS, intelligent 
reflecting surface）[62]。RIS 打破了无线通信领域中无

线信道环境不受控制、只优化发射机和接收机的传

统，可以有效增强 Bob 接收信号质量并抵消泄露至

窃听者或监察者处的信号，为提高无线通信安全性和

隐蔽性均提供了全新的技术手段[63-64]。由于 RIS 具有

易于布置、低成本和低功耗的突出优势，特别适用于

辅助物联网中隐私设备的隐蔽通信。 
文献[65]考虑 RIS 辅助的单输入单输出无限码

长隐蔽通信，由于未知 Willie 的瞬时信道信息，RIS
仅用于增强 Bob 接收，噪声功率不确定性被用于提

高隐蔽性。该文献在瑞利衰落信道下以满足 Willie
错误检测概率约束为前提，联合优化 Alice 的发射

功率和 RIS 反射系数的幅度和相位，最小化中断概
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率。其数值结果验证了 RIS 的能量集中能力可以大

幅降低隐蔽约束下的中断概率。对于同样的场景，

文献[66]考虑 Alice 传输的先验概率对于遍历容量

的影响，联合优化先验概率、Alice 的发射功率及

RIS 的反射相位，其数值结果表明优化传输先验概

率相较于通常研究中将其固定为 0.5 的做法能够有

效提升容量。文献[67]则并不假设 Willie 对噪声功

率有不确定性，针对有限码长情况，分别对掌握关

于 Willie 的完美信道信息和统计信道信息 2 种情况

最大化隐蔽容量，证明了当掌握完美信道信息且

Alice-RIS-Willie 信道总增益大于 Alice-Willie 信道

增益时，Willie 处的接收信号可以被完全抵消。上

述工作均说明了即使Alice和RIS仅掌握关于Willie
的统计信道信息，RIS 仍能提供较大隐蔽性能增益，

需注意这是在 Willie 和 Bob 的信道服从独立瑞利分

布情况下得出的结论，此时 RIS 到达 Willie 的信号

相位随机叠加，而 RIS 到达 Bob 的信号可以同相叠

加，因此这一性能增益将随 Bob 和 Willie 信道相关

性提高而减小。 
文献[68]考虑 RIS 辅助的 MISO 通信，分别

针对掌握关于 Willie 的完美信道信息、不准确信

道信息、统计信道信息 3 种情况，联合优化发射

波束成形和 RIS 的反射相位，在噪声功率不确定

性的掩护下优化隐蔽容量。其数值结果表明，使

用 RIS 并不总是提高隐蔽容量，例如 Willie 靠近

RIS 时可能反而降低隐蔽容量。同样针对 MISO
场景，文献[69]考虑 Alice 与 Bob 之间无直射路径

而必须经由 RIS 完成通信的情形，在全双工 Bob
所发干扰信号的掩护下，以中断概率和错误检测

概率为约束最大化传输速率，所提算法可直接推

广至 Willie 具有多天线的情况。文献[70]首次考

虑 RIS 辅助的 MIMO 通信，其中 Willie 也配有多

天线，假设掌握关于 Willie 的完美信道信息，在

噪声功率不确定性的掩护下，联合优化发射相关

矩阵和 RIS 反射系数，求解隐蔽容量最大化问题。 

4  潜在研究方向 

4.1  非理想条件的影响 
如前文所述，文献[18]考虑不同来源信号到达

的时间差，揭示了基于离散时间模型得到的结论

不一定适用于连续时间模型，前者隐含了不同来

源信号的符号时间完全对齐这一理想条件。目前

绝大多数研究均基于离散时间模型，其中隐含的

理想条件还包括精准的位定时、无码间串扰等，

亟待开展更多工作探究这些理想条件不被满足时

造成的影响。 
进一步研究需审视更多现有模型中隐含的理

想条件，并评估这些条件不被满足时造成的影响。

例如，在隐蔽约束下 Alice 的发射功率需要足够低，

而当接收功率过低时，锁相环受噪声影响无法正常

工作，因而无法获取接收符号的绝对相位信息。此

外，许多工作通过额外布设干扰节点提供掩护，过

强的干扰也会影响锁相环对期望信号的捕获。然而，

目前除专门研究非相干接收隐蔽通信的工作[25,71]

外，默认绝对相位信息是可以获取的。 
4.2  最优码本的设计与有限字符集的影响 

由于高斯分布信号在 AWGN 信道中能够最大

化互信息，且易于分析，因此被广泛采用，然而即

使是对于 AWGN 信道，高斯码本在隐蔽通信中的

最优性并未得到证明。文献[17]证明了在 AWGN 信

道中，仅依靠瞬时噪声不确定性，高斯码本可以最

小化 ( )1 0||D P P ，因此在以 ( )1 0||D P P 为隐蔽约束时

高斯码本最优。在以 ( )0 1||D P P 为隐蔽约束时，文

献[17]在理论上证明了高斯非最优，并利用数值手

段证明了更优码本的存在。此外，文献[17]还证明了

在选用高斯码本时， ( ) ( )0 1 1 0|| ||D D≤P P P P 。综合

上述结论可知，如果以 ( ) ( ){ }0 1 1 0min || , ||D DP P P P
为约束，高斯码本不是最优的。不过，由于采用相

对熵为约束与直接采用错误检测概率为约束仍有

差距，尚不能确定高斯码本在 AWGN 信道中并非

最优。因此，不同信道及不同不确定性掩护下的最

优码本尚待研究。 
即使高斯分布信号对于隐蔽通信而言是最优

的，实际中连续的无穷多种符号取值是不可实现

的，不可避免地需要讨论有限字符集对隐蔽通信的

影响，可借鉴传统物理层安全领域针对有限字符集

的研究工作[72]。 
4.3  无源隐蔽通信 

无源通信包括环境反向散射通信 [73]和基于

RIS 的反射调制通信[74]，利用环境中已经载有信

息的电磁波，通过改变反射信号幅度和相位实现

信息调制，不需要产生本地载波，具有高频谱效

率和高能量效率。由于无源通信方式复用外辐射

源信号的频谱，且载有信息的反射信号与外辐射

源自然产生的多径信号具有相似的特征，因此无
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源通信方式本身就具有隐蔽性。文献[19]揭示了即

使 Willie 知道 Alice 使用环境反向散射通信技术，

通信过程仍可以是隐蔽且可靠的。具体地，在

AWGN 信道中，仅依靠瞬时噪声不确定性，传输

速率服从均方根定律。 
上述工作仅考虑了 AWGN 信道和瞬时噪声不

确定性，在可达性证明中保守假设 Willie 可以完美

恢复外辐射源信息并消除其干扰的影响，未充分利

用外辐射源信号波动对无源寄生信号的遮盖，进一

步的研究有望得到超越均方根定律的更好结果。 
4.4  隐蔽信道估计 

绝大多数现有工作隐含或显式地假设了Bob掌
握 Alice-Bob 信道的信道信息，这要求 Alice 发出导

频，或需要在对称信道中由 Alice 向 Bob 反馈信道

估计结果，这将可能致使 Alice 的通信行为暴露。

在现有工作基础上，需进一步研究如何获取信道信

息而不被 Willie 发现，以及这一过程对隐蔽通信速

率的影响。 
少数工作提供了一些解决路径。其中，面向对

称信道，文献[75]提出利用信道倒置功率控制（CIPC, 
channel inversion power control）绕开 Alice 发导频

或反馈信道信息的要求。在 CIPC 中，假设 Bob 不

需要隐蔽且可周期性发出导频信号，Alice 知道信道

信息后调整所发符号的相位和幅度以保证接收星

座固定，使 Bob 不需要知道信道信息即可将接收符

号与星座点对应。上述工作中全双工 Bob 释放变功

率干扰增加 Willie 的不确定性，文献[76]则基于噪

声功率不确定性研究 CIPC 的性能。 
另一种绕开信道估计的方法是 Alice 和 Bob

都不发送导频序列，Bob 和 Willie 采用非相干接收。

相较于 CIPC，该方法不但同时适用于对称和非对称

信道，还避免了 Bob 因发导频信号而暴露。前述揭

示了瑞利快衰落信道下的一阶隐蔽容量的文献[25]
正是基于非相干接收进行推导的。文献[71]进一步考

察了由全双工 Bob 释放等幅干扰信号（此时 Bob 不

再隐蔽）的非相干接收隐蔽通信系统，分别考虑瑞利

快、慢衰落和干扰幅度固定、干扰幅度均匀分布但

一次传输中幅度不变两两组合 4 种情况。对于快衰

落固定干扰幅度情况，干扰的影响等同于高斯噪

声的影响，因此退化为文献[25]中无干扰的情况，

文献[71]证明了当且仅当 Bob 的自干扰功率小于

其对 Willie 的干扰功率时，干扰对于相对熵约束

下的一阶隐蔽容量是有增益的；对于快衰落均匀

分布干扰幅度情况，证明了正速率可达；而对于

慢衰落情况，假设 Willie 采用功率计，证明了不

论 Alice 发射功率有多大，只要 Bob 的干扰功率

足够大，总是可以实现正速率。 
不同于上述工作，文献[77]通过导频信号的功

率控制实现隐蔽信道估计，其中，Alice 需将有限符

号数分配给导频和信息，而 Willie 基于信道估计和

信息传输 2 个阶段的接收信号进行联合判决。该文

献假设导频和信息均采用秘密高斯码本，Alice-Bob
信道为瑞利衰落信道，Alice-Willie 信道为 AWGN
信道和瑞利衰落信道 2 种情况，仅依靠瞬时噪声功

率不确定性，在最小错误检测概率约束下，以导频

功率、信息传输功率、符号分配为优化变量，最大

化信道估计误差影响下的等效信噪比。主要结论是

随着隐蔽要求提高，更多的符号应分配给导频。 
此外，采用盲估计算法[78]直接从接收到的信息

序列中获取信道信息也是一种规避发送导频序列

的方法，可节约功率和带宽资源，但尚未见研究报

道其在隐蔽通信中的应用。 
4.5  序列变点检测 

上述文献均是基于二元假设检验模型的，这要

求 Willie 收集完所有可疑接收信号再做判决。然而，

在许多情况下 Willie 并不掌握关于 Alice 通信时间

的任何先验信息，而是持续地对信道进行侦收，并

希望尽快发现 Alice 的通信行为，此时应采用序列

变点检测（SCPD, sequential change-point detection）
模型进行研究。具体而言，Alice 没有通信时，Willie
的接收信号仅包含噪声和干扰，Alice 开始通信后，

Willie 接收信号的统计特性发生变化，并在 Alice
结束通信时恢复至原统计特性，SCPD 就是基于现

有所有或部分接收信号，判定变化是否已发生。基

于 SCPD 模型不再适用漏检概率和虚警概率评价指

标，这是因为不论有无通信行为，只要时间足够长，

有意义的 SCPD 检测器终究会告警。对应于二元假

设检验模型中的漏检和虚警，在SCPD模型下Willie
希望降低平均检测时延，并提高虚警所需平均运行

时间，前者定义为序列统计特性发生变化到告警的

时延的期望；后者定义为序列无变化，从开始侦听

到虚警的时延的期望。 
基于 SCPD 的隐蔽通信研究甚少，处于起步

阶段[79-80]。文献[79]开创性地考虑了 SCPD 框架

下的隐蔽通信，在 AWGN 信道、高斯码本假设和

给定虚警所需平均运行时间下，分别考虑
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Shewhart 、 CUSUM （ cumulative sum ）、

Shiryaev-Roberts 这 3 种经典 SCPD 算法，以 Willie
未能在 Alice 结束通信前发现其通信行为的概率

大于给定值作为隐蔽约束，优化发射功率和符号

数，最大化香农容量和符号数的乘积。上述隐蔽

约束意味着 Willie 未及时发现 Alice 的通信行为

为检测失败，适用于 Willie 需要对 Alice 的通信

行为做出及时反应，如通过干扰阻止 Alice 通信

的情景。文献[80]则将隐蔽约束定为让平均检测

时延与虚警所需平均运行时间的比值大于一个小

于但接近于 1 的值，该定义与二元假设检验框架

中的漏检概率与虚警概率之和接近 1 的隐蔽约束

有相同逻辑，即要求有、无通信行为 2 种情况下

Willie 的检测结果非常接近，换言之，检测器是

无效的。具体地，同样考虑 AWGN 信道，文献[80]
分别考虑了 FMAC（finite moving average chart）、
Shewhart、CUSUM 这 3 种经典 SCPD 算法，在虚

警所需平均运行时间趋于无穷的渐近区域，在新

的隐蔽约束下推导了发射功率和符号数的界以及

对应的信息容量界。 
上述基于 SCPD 模型的隐蔽通信研究基于现有

SCPD 算法进行性能优化或分析。针对隐蔽通信，

是否存在未被提出的更优 SCPD 算法，何种 SCPD
算法在何种场景下最优，SCPD 框架下的隐蔽通信

极限是什么等问题亟待解决。 
4.6  隐蔽通信速率提升 

不论是基于二元假设检验模型还是基于

SCPD 模型考虑无线隐蔽通信问题，本质上都要

求 Alice 没有通信时 Willie 接收信号的统计特征

与 Alice 通信时相近，限制了 Alice 的发射功率，

因而限制了通信速率。 
未来的工作至少可从两方面着手提高隐蔽

通信速率。一是挖掘理论分析中的余量，例如，

尽管将相对熵指标作为隐蔽约束分析简单，但其

作为错误检测概率指标的下界，导致隐蔽约束过

于苛刻，限制了发射功率。此外，可以综合考虑

Willie 处的多种不确定性共同带来的容量增益，

而非单一考虑某一种不确定性。二是提出新的实

用隐蔽通信技术手段逼近容量限，正如信息论启

发了各种性能优越的编码技术，基于二元假设检

验模型或 SCPD 模型以及信息论的隐蔽通信理

论，也具有启发出新的隐蔽通信技术手段的潜

力，但目前未见研究报道。 

5  结束语 

基于二元假设检验模型或 SCPD 模型以及信息

论的无线隐蔽通信研究顺应了未来大数据安全需

求。本文梳理了无线隐蔽通信与相关概念的含义、

区别及联系，介绍基本研究模型，划分具体模型类

别，从均方根速率和非零正速率两方面综述无线隐

蔽通信容量限揭示工作，分不同应用场景综述无线

隐蔽通信系统性能分析与实现方案优化工作，并对

潜在研究方向进行了展望，为本领域研究者全面了

解研究现状，把握未来方向提供重要参考。 
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